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Estructura básica de mensaje 
 
Para el intercambio de mensajes entre el prestador y Colmena, y viceversa, se realizó la 
implementación utilizando JSON a través de servicios Rest.  
Un ejemplo básico de un mensaje seria: 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Como se visualiza en el diagrama se cuenta con 2 capas de seguridad. El Token, perteneciente 
a la cabecera del mensaje, contendrá la información de autorización del prestador para realizar 
acciones sobre los métodos expuestos por Colmena. Por otra parte, el checksum, corresponde 
a una suma de verificación de los datos enviados en el cuerpo del mensaje. Con esto 
aseguramos la identidad del prestador que consulta y la integridad de la información enviada 
por el mismo.  



 

Flujo de la solución 
 

 



Métodos expuestos 
 

Los métodos expuestos por Colmena para la interacción con prestadores para el 
uso de excedentes como medio de pago son: 
 

Obtener token 

 
Método que permite al prestador validarse en sistemas Colmena obteniendo así 
un token de autenticación el cual le será solicitado para el resto de las 
operaciones. Este token tiene una duración de 15 minutos, pasado este tiempo 
quedará invalido y deberá comenzar nuevamente todo el flujo. 
 
El nombre del método es token. 
 
El flujo del método queda de acuerdo al siguiente modelo 
 
 

 
 
 
 
 
 
 
 
 
 
Los parámetros de entrada son: 
 

- Usuario: corresponde al Rut del Prestador. El Rut debe tener un largo de 11 

caracteres completando con ceros (0) a la izquierda en caso de ser necesario. 
 

- Password: Para la generación del password debe solicitar la instrucción de 
Colmena. 

 
 
Los atributos de salida de este método son: 
 

- Código de retorno: será cero (0) en caso de retorno exitoso y distinto de cero 
en caso contrario. 

 

- Glosa de retorno: indicara si existe algún problema en el retorno de la 

información. Sera un OK en caso exitoso y tendrá una glosa descriptiva en caso 
contrario. 

 



- Token: contiene aproximadamente 244 caracteres. Este token permitirá 

interactuar con los otros métodos expuestos. 
 
 
Los atributos de salida se componen según ejemplo adjunto: 
 
{ 
  "response": { 
    "codigoRetorno": 0, 
    "glosaRetorno": "string" 
  }, 
  "token": "string" 
} 
 
 
 
 
  



Obtener Información Afiliado 

 
Método que permite al prestador consultar la información de un afiliado en el caso 
de estar vigente. Para realizar la consulta de este método será necesario aportar 
el token obtenido en el primer método. 
 
El nombre del método es afiliados 
El verbo utilizado por el método es POST 
 
El flujo del método queda de acuerdo al siguiente modelo: 
 
 

 
 
 
 
 
 
 
 
 
 
Los parámetros de entrada son: 
 

- Rut Afiliado: utilizado para la obtención del saldo de excedentes. 

 

- Checksum: corresponde a la suma de verificación de los parámetros enviados. 
Este checksum se compone de la siguiente forma: 

- rutPrestador + rutAfiliado. Todo esto encriptado en SHA1 para mayor 
seguridad 

 

- Token, el cual deberá ser enviado en la cabecera (header) de la petición. 

 
Un ejemplo (no funcional) del parámetro de entrada seria: 
 
{ 
  "checksum": "9f5a224443e0cead60d46d1ff10891037592d93b", 
  "rutAfiliado": “012345678-9" 
} 

 
Los atributos de salida se componen según ejemplo adjunto: 
 
{   
    "codigoRetorno": 0, 
    "glosaRetorno": " Afiliado con saldo en cuenta de excedentes" 
} 



Obtener Información Afiliado y Saldo 
 

Método que permite al prestador consultar la información de un afiliado en el caso 
de estar vigente y su saldo de excedentes en función de un monto consultado. 
Para realizar la consulta de este método será necesario aportar el token obtenido 
del método anterior. 
 
El nombre del método es afiliados/saldos 
El verbo utilizado por el método es POST 
 

El flujo del método queda de acuerdo al siguiente modelo 
 
 

 
 
 
 
 
 
 
 
 
 
Los parámetros de entrada son: 
 

- Rut Afiliado: utilizado para la obtención del saldo de excedentes. 

 

- Monto Solicitado: correspondiente al monto a utilizar para el pago de la 

prestación. En caso de ser superior al monto de excedentes se mostrará solo el 
saldo existente. En caso contrario se mostrará el mismo monto solicitado. 

 

- Checksum: corresponde a la suma de verificación de los parámetros enviados. 

Este checksum se compone de la siguiente forma: 

- rutPrestador + rutAfiliado + monto. Todo esto encriptado en SHA1 para 
mayor seguridad 

 

- Token, el cual deberá ser enviado en la cabecera (header) de la petición. 

 
 
 
 
 
 
 
 



 
Un ejemplo (no funcional) del parámetro de entrada seria: 
 
{ 
  "checksum": "9f5a224443e0cead60d46d1ff10891037592d93b", 
  "montoSolicitado": 12000, 
  "rutAfiliado": “012345678-9" 
} 

 
Los atributos de salida se componen según ejemplo adjunto: 
 

{ 

  "apellidoMaterno": "string", 

  "apellidoMaternoBeneficiario": "string", 

  "apellidoPaterno": "string", 

  "apellidoPaternoBeneficiario": "string", 

  "emailAfiliado": "string", 

  "montoAutorizado": 0, 

  "montoSolicitado": 0, 

  "nombreAfiliado": "string", 

  "nombreBeneficiario": "string", 

  "response": { 

    "codigoRetorno": 0, 

    "glosaRetorno": "string" 

  }, 

  "rutAfiliado": "string", 

  "rutBeneficiario": "string" 

} 
  



Solicitar Autorización Compra 

 
Método que permite al prestador solicitar autorización al afiliado para el pago del 
costo de la prestación con cargo a la cuenta de excedentes. Esta solicitud de 
autorización llegará al móvil del afiliado quien, por intermedio de la App Colmena, 
podrá aceptar o rechazar el cargo solicitado.  
Para realizar esta acción será necesario aportar el token obtenido del método 
anterior. 
 
El nombre del método es solicitudes/compras 
El verbo utilizado por el método es POST 
 
El flujo del método queda de acuerdo al siguiente modelo 
 
 

 

 

 
 
 
 
 
 
 
 
Posteriormente será desde los sistemas Colmena que saldrá una solicitud de 
autorización hacia el móvil del afiliado a través de la Aplicación móvil de Colmena. 
 
 
 
 
 
 
 
 
 
 
 
 
  



A diferencia de los otros métodos, en este se utilizarán parámetros variables, los 
cuales serán regulados según el schema a continuación: 

 
{ 
 "$schema": "http://json-schema.org/draft-07/schema#", 
 "title": "SolicitudAutorizacion", 
 "description": "Schema Solicitud Autorizacion", 
 "type": "object", 
 "properties": { 
  "checksum": { 
  "description": "Checksum del mensaje", 
   "type": "string" 
  }, 
  "rutAfiliado": { 
  "description": "Rut del afiliado", 
   "type": "string" 
  }, 
  "tipoAutorizacion": { 
   "description": "Tipo Autorizacion", 
   "type": "number" 
  }, 
  "montoSolicitado": { 
  "description": "Monto Solicitado por el prestador", 
   "type": "number", 
   "minimum": 0 
  }, 
  "codigoOrigen": { 
   "description": "Codigo del local que envia la solicitud de autorizacion", 
   "type": "number" 
  }, 
  "documentos": { 
   "description": "Documentos enviados por Prestador", 
   "type": "array", 
   "minItems" : 1, 
   "contains": { 
    "tipoDocumento": { 
     "description": "Tipo Documento Bono o Boleta", 
     "type": "number" 
    }, 
    "numeroDocumento": { 
     "description": "Numero Documento Bono o Boleta", 
     "type": "number" 
    } 
   } 
  } 
 }, 
 "required": ["rutAfiliado", "montoSolicitado", "documentos"] 
} 

 
De este modo, un ejemplo del Json de consulta seria: 
 
{ 
  "checksum": "9f5a224443e0cead60d46d1ff10891037592d93b", 
  "rutAfiliado": "012345678-9", 
  "montoSolicitado": 10000, 
  "codigoOrigen": 487, 
  "documentos": [ 
 { 
  "numeroDocumento": 123456, 
  "tipoDocumento": 1 
 } 
  ] 
} 



 
Este schema permite validar los datos enviados y el envío de datos variables para 
futuras actualizaciones del sistema. 
 
Nota: 
El schema considera el envío del número de documento como No Obligatorio. El 
número de documento puede ser enviado posteriormente en el método 
solicitudes/documentos. 

 
Este checksum se compone de la siguiente forma: 

- rutPrestador + rutAfiliado + monto. Todo esto encriptado en SHA1 para 
mayor seguridad 

 
Los atributos de salida de este método son: 
 

- Código de retorno: será cero (0) en caso de retorno exitoso y distinto de cero 
en caso contrario. 

 

- Glosa de retorno: indicara si existe algún problema en el retorno de la 

información. Sera un OK en caso exitoso y tendrá una glosa descriptiva en caso 
contrario. 

 

- Id transacción: corresponde al identificador Colmena de la transacción. Este 

código debe ser almacenado por el prestador para el caso de posibles 
devoluciones futuras. 

 

- Id autorización: corresponde al identificador Colmena de la autorización y 

vinculará la autorización del afiliado con la transacción. Este código debe ser 
almacenado por el prestador para el caso de posibles devoluciones futuras. 

 
Los atributos de salida se componen según ejemplo adjunto: 
 

{ 

  "idTransaccion": 567, 

  "idAutorizacion": 631, 

  "response": { 

    "codigoRetorno": 0, 

    "glosaRetorno": "Transaccion OK" 

  } 

} 

  



Consultar Autorización  
 
Método que permite al prestador consultar la respuesta entregada por el afiliado a 
través de la aplicación móvil. 
Para realizar esta acción será necesario aportar el token obtenido del método 
anterior. 
 
El nombre del método es consultas/autorizaciones 
El verbo utilizado por el método es POST 
 
El flujo del método queda de acuerdo al siguiente modelo: 
 

 

 

 

 
 
 
 
 
 
 
 
Los parámetros de entrada son: 

- Id Transacción: correspondiente al identificador de la transacción de compra o 
devolución realizada. 

- Id Autorización: correspondiente al identificador de la autorización de compra o 
devolución. 

- Checksum: corresponde a la suma de verificación de los parámetros enviados. 
Este checksum se compone de la siguiente forma: 

- rutPrestador + idTransaccion + idAutorizacion. Todo esto encriptado en 
SHA1 para mayor seguridad 

- Token: el cual deberá ser enviado en la cabecera (header) de la petición. 
 
 
  



Un ejemplo (no funcional) del parámetro de entrada seria: 
 
{ 
  "checksum": "string", 
  "idAutorizacion": 0, 
  "idTransaccion": 0 
} 
 

Los atributos de salida de este método son: 
 
Código de retorno: será cero (0) en caso de retorno exitoso y distinto de cero en 

caso contrario. 
 
Glosa de retorno: indicará si existe algún problema en el retorno de la 
información. Sera un OK en caso exitoso y tendrá una glosa descriptiva en caso 
contrario. 
 
 
Los atributos de salida se componen según ejemplo adjunto: 
 
{ 
  "codigoRetorno": 0, 
  "glosaRetorno": "string", 
  "idAutorizacion": 0, 
  "idTransaccion": 0 
} 
 

  



Cancelar Solicitud 

 
Método que permite cancelar una solicitud de autorización previa y así evitar la acción 
asociada a esta. La cancelación solo podrá efectuarse en el caso que el afiliado no 
haya enviado la respuesta de la solicitud de autorización. 
 
El nombre del método es solicitudes/cancelaciones 
El verbo utilizado por el método es POST 
 
El flujo del método queda de acuerdo al siguiente modelo: 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Los parámetros de entrada son: 
 

- Id transacción: corresponde al identificador Colmena de la transacción. Este 

código debe ser almacenado por el prestador para el caso de posibles 
devoluciones futuras. 

- Id autorización: corresponde al identificador Colmena de la autorización y que 
vinculara la autorización del afiliado con la transacción. 

- Checksum: corresponde a la suma de verificación de los parámetros enviados. 

Este checksum se compone de la siguiente forma: 

- rutPrestador + idTransaccion + idAutorizacion. Todo esto encriptado en 
SHA1 para mayor seguridad 

 

- Token, el cual deberá ser enviado en la cabecera (header) de la petición. 
 
 
 
 
 
 
 
Un ejemplo (no funcional) del parámetro de entrada seria: 



 
{ 
  "checksum": "string", 
  "idAutorizacion": 0, 
  "idTransaccion": 0 
} 

 
Los atributos de salida de este método son: 
 

- Código de retorno: será cero (0) en caso de retorno exitoso y distinto de cero 
en caso contrario. 

- Glosa de retorno: indicará si existe algún problema en el retorno de la 
información. Sera un OK en caso exitoso y tendrá una glosa descriptiva en caso 
contrario 

 
Los atributos de salida se componen según ejemplo adjunto: 
 
{ 
  "codigoRetorno": 0, 
  "glosaRetorno": "string" 
} 
 
 
 
 
 
 
 
 
 
 
 

 

  



Solicitud Devolución Compra 

 
Método que permite al prestador enviar a Colmena la devolución del pago 
registrado anteriormente y así hacer la devolución correspondiente del monto 
utilizado a la cuenta de excedentes del afiliado.  
Para realizar esta acción será necesario aportar el token obtenido del método 
anterior. 
 
El nombre del método es solicitudes/devoluciones 
El verbo utilizado por el método es POST 

 
El flujo del método queda de acuerdo al siguiente modelo 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  



Los parámetros de entrada son: 

- Rut Afiliado: utilizado para la obtención del saldo de excedentes. 

- Numero de documento, utilizado para la búsqueda de la transacción realizada 

previamente. 

- Tipo de documento, corresponde al tipo de documento pagado con cargo a la 

cuenta de excedentes. Existen 3 tipos de documentos disponibles para pago: 

- 1: Boleta Afecta por prestación. 

- 2: Boleta Exenta por prestación. 

- 3: Bono por prestación. 

- Checksum: corresponde a la suma de verificación de los parámetros enviados. 

Este checksum se compone de la siguiente forma: 

- rutPrestador + rutAfiliado + numeroDocumento + tipoDocumento. Todo 
esto encriptado en SHA1 para mayor seguridad 

- Token, el cual deberá ser enviado en la cabecera (header) de la petición. 

 
Un ejemplo (no funcional) del parámetro de entrada seria: 
 
{ 
  "checksum": "string", 
  "numeroDocumento": 0, 
  "rutAfiliado": "string", 
  "tipoDocumento": 0 
} 

 
Los atributos de salida de este método son: 
 

- Id Transacción: Asociado a la devolución. 

- Id Autorización: Asociado a la autorización de la transaccion. 

- Código de retorno: será cero (0) en caso de retorno exitoso y distinto de cero 
en caso contrario. 

- Glosa de retorno: indicará si existe algún problema en el retorno de la 
información. Sera un OK en caso exitoso y tendrá una glosa descriptiva en caso 
contrario. 

 
 
Los atributos de salida se componen según ejemplo adjunto: 
 
{ 
  "idTransaccion": 0, 
  “idAutorizacion”: 0, 
  "response": { 
    "codigoRetorno": 0, 
    "glosaRetorno": "string" 
  } 
}  



Registrar número de documento 

 
Método que permita al prestador registrar el número del documento de una 
transacción realizada anteriormente. Esto permitirá mantener un vínculo entre la 
transacción y la venta realizada.  
Para realizar esta acción será necesario aportar el token obtenido del método 
anterior. 
 
El nombre del método es solicitudes/documentos 
El verbo utilizado por el método es PUT 

 
El flujo del método queda de acuerdo al siguiente modelo: 
 
 
 
 
 
 
 
 
 
 
 
 
 
Los parámetros de entrada son: 

- Id Transacción: correspondiente al identificador de la transacción de compra 

realizada. 

- Número del documento: correspondiente al número del bono o boleta 
asociado a la transacción. Este dato permitirá realizar seguimiento a las 
transacciones. 

- Tipo de documento: corresponde al tipo de documento pagado con cargo a la 

cuenta de excedentes. Existen 3 tipos de documentos disponibles para pago: 

- 1: Boleta Afecta por prestación. 

- 2: Boleta Exenta por prestación. 

- 3: Bono por prestación. 

- Checksum: corresponde a la suma de verificación de los parámetros enviados. 

Este checksum se compone de la siguiente forma: 

- rutPrestador + idTransaccion + numeroDocumento + tipoDocumento. 
Todo esto encriptado en SHA1 para mayor seguridad 

- Token, el cual deberá ser enviado en la cabecera (header) de la petición. 

 
 



Un ejemplo (no funcional) del parámetro de entrada seria: 
 
{ 
  "checksum": "string", 
  "idTransaccion": 0, 
  "numeroDocumento": 0, 
  "tipoDocumento": 0 
} 
 

Los atributos de salida de este método son: 
 
Código de retorno: será cero (0) en caso de retorno exitoso y distinto de cero en 

caso contrario. 
 
Glosa de retorno: indicará si existe algún problema en el retorno de la 
información. Sera un OK en caso exitoso y tendrá una glosa descriptiva en caso 
contrario. 
 
Los atributos de salida se componen según ejemplo adjunto: 
 
{ 
  "codigoRetorno": 0, 
  "glosaRetorno": "string" 
} 



Consulta Solicitud a Cancelar 
 

Método que permite al prestador realizar una consulta de una solicitud de autorización 
en curso para poder cancelarla y generar una nueva. Este caso se puede dar en cajas 
que hayan iniciado una transacción que luego terminaran en otra caja por problemas de 
funcionamiento de la misma. 
 
El nombre del método es solicitudes/cancelaciones/consultas 

El verbo utilizado por el método es POST 
 
 
 
 
 
 
 
 
 
 
 
El JSON de entrada sería: 
 
{ 
  "checksum": "string", 
  "rutAfiliado": "string", 
  "rutPrestador": "string" 
} 
 

El Checksum se compone de: 
 
RutAfiliado + RutPrestador 
 
 

El JSON de salida seria de la forma: 
 
{ 
  "codigoRetorno": 0, 
  "glosaRetorno": "string", 
  "idAutorizacion": 0, 
  "idTransaccion": 0 
} 

 

  



Anexos 
 

Anexo: Acceso desde internet 

 

Se habilito un acceso via internet al ambiente de QA de Colmena. 
La URL de acceso es:  

- http://190.98.208.155:8280/ColmenaPay/swagger-ui.html#/ 
 
Esta aplicación cuenta con el framework Swagger, el cual permite realizar pruebas y 
ver la descripción de cada uno de los métodos expuestos. 
 
Adicionalmente cuenta con un método de simulación de la respuesta de la aplicación 
móvil la cual permitirá realizar pruebas completas del flujo como se ve en el dibujo a 
continuacion. 
 

 
Los parámetros tipo autorización y tipo transacción están definidos a continuación: 
 
Tipo Transacción 
1: para solicitud de compra 
2: para solicitud de devolución 
 
Tipo Autorización 
1: para aceptar la autorización 
2: para rechazar la autorización. 
 

  

http://190.98.208.155:8280/ColmenaPay/swagger-ui.html#/


Anexo: Mapa de errores de la aplicación 

 
Errores comunes 

-1: Sin Autorización (1 negativo) 
0: Transacción OK 
1: Transacción Caducada! 
2: Transacción no encontrada 
3: No Existe Dupla Transacción / Autorización 
4: No se pudo Actualizar Datos de la Transacción 
5: No se pudo Actualizar Datos de la Autorización 
6: Transacción no se encuentra en estado para autorizar 
7: Estado no valido para Autorización 
8: Autorización Rechazada 
9: No se encontró transacción para aprobar o esta ya está aprobada 
10: Rut Ingresado No Vigente o no Pertenece a Colmena 
11: Afiliado Sin Cuenta de Excedentes 
12: Ya existe transacción para los datos ingresados 
13: Error al registrar la transacción 
 
Errores en compras 

110: Rut no tiene Saldo de Excedentes 
111: Saldo Insuficiente para cargar Movimiento en Cuenta 
112: No se pudo crear Solicitud y Giro(SGR) 
113: Ya hay una Compra para este movimiento 
114: No se pudo crear Movimiento 
115: No se pudo Actualizar Saldos en (CTA) 
116: Afiliado no encontrado 
117: Aplicación no registrada para envío de mail 
 
Errores en devoluciones  

210: No se encuentra movimiento de origen 
211: Ya hay una devolución para este movimiento 
212: No se encuentra la fecha de apertura de la cuenta 
213: Ya hay una devolución para este movimiento 
214: No se pudo crear Movimiento (DEV) 
215: No se pudo Actualizar Saldos en (CTA)(DEV) 
116: Afiliado no encontrado 
 
Otros Mensajes  

0: Aplicación no registrada para envío de mail.  
 
Este mensaje no corresponde a un error sino a la falta de la configuración del correo en 
ambientes de prueba. 


